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LORO SEDI

OGGETTO: SISTEMA DI PROTEZIONE DA MINACCE INFORMATICHE

Negli ultimi anni le minacce informatiche sono notevolmente cresciute, grazie all’evoluzione
delle tecniche peringannare gli utenti, in particolare attraverso la posta elettronica, dato che il 90%
degli attacchi inizia sempre da qualcuno che clicca su una e-mail.

L'esigenza di contrastare tali minacce e diventata quindi fondamentale, in quanto occorre
garantire l'integrita e la riservatezza delle informazioni proprie della Pubblica Amministrazione. Al
riguardo il D.Igs. n.65/2018 e il Regolamento UE 2016/679 obbligano le PA ad un effettivo controllo
sul trattamento e protezione dei dati in proprio possesso, che ha come conseguenza diretta la
responsabilita penale e amministrativa. La PA ha I'obbligo di uniformarsi ad un livello “minimo” di
protezione dei dati personali trattati (cfr. artt. 33 e seguenti del Codice), in mancanza corre il rischio
di essere chiamata a risarcire (art. 15) gli eventuali danni subiti dai propri cittadini, oltre alle
conseguenze a livello penale della mancata adozione. Infatti si corre il rischio di vedersi comminati
una sanzione penale (art. 169 del Codice: arresto sino a 2 anni, e amministrativa art. 162, comma
2-bis, pagamento di una somma da 10.000 a 120.000 euro), che non evita un’eventuale
responsabilita civile conseguente ad un danno derivante dallo svolgimento di un trattamento di dati
personali in mancanza di quelle misure di protezione prescritte per raggiungere un livello
“ottimale”. Responsabilita quest’ultima da cui diviene esente chi, invece, adotta un sistema
“idoneo” di sicurezza.

Asmenet ha predisposto gratuitamente per i soci in regola con la quota dei servizi, una

piattaforma di cybersecurity, gestita centralmente che consente il controllo per aumentare il livello
di sicurezza di tutti i dispositivi e computer degli Enti associati per contrastare le minacce Cyber. La
piattaforma puo essere gestita anche localmente dal proprio Responsabile della Transizione
Digitale. Si tratta di un modello avanzato, dotato di intelligenza artificiale e progettato per risolvere
le moderne sfide della sicurezza informatica come ransomware, virus, malware, phishing, APT e/o
altri attacchi sofisticati. Questo strumento consente ai nostri soci di consolidare le proprie soluzioni
locali di sicurezza.

Per gli Enti che vogliono usufruire del supporto & sufficiente compilare la scheda (click qui)

predisposta, oppure sul sito https://www.asmenet.it/sicurezza.html. Per maggiori informazioni
chiamare lo 081 7877540 oppure scrivere a supporto@asmenet.it.

Cordiali saluti e buon lavoro
L’Amministratore delegato

arch. Gennart 'Earallo
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